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 117اتاق  مکان:

 یپودمان قربان تیبه اطلاعات موقع ازیاز راه دور بدون ن یجانبارتقاء حمله کانال: عنوان

  یصررال   یارسال  یدکتر مصطف  یآقا  :داوران خارجی فرددکتر راضیه سالاری  :داوران داخلی

 مبن

  بررهپذیر میدانی  ی برنامهادروازهی  هاهیآرا،  هادادهدر دنیای دیجیتال امروز با گمترش نیاز به پردازش سریع  چکیده:  

.  شرروندیم ی مختلررم م مرروب هرراپردازشی دهشررتابی و بازدهی بالا، یک انتخاب مناسب برای ریپذانعطاف علت

ی  هاسررامانهدر  دهندهشررتابمیزبان م اسرربات و   عنوانبه  هاتراشهی خاص این فناوری موجب شده تا این  هایژگیو

در کنررار واحررد پردازشرری،   تواننرردیم ی رایان  ابری، کاربران هادهندهسیسروی که در اگونهبهاستفاده شوند،   ابری

یی همچون افزای  انعطرراف  هاتیمزی منابع  گذاراشتراکرا نیز اجاره کنند. هرچند   هاتراشهقممتی از منابع این نوع 

 جانبی شود.  هایی مانند انواع حملات کانالباعث ایجاد ناامنی تواندیم را به دنبال دارد، اما این امر   سامانهو کارآمدی 

نیاز به دسترسی فیزیکی به تراشه وجررود نرردارد و   لزوماًجانبی توان، که در حملات کانال دادهنشانی اخیر هاپژوه 

قرررار   مورداسررتفادهمشترک  صورتبهای که بین چند کاربر تراشه دربا درج یک حمگر دیجیتال   توانندیم مهاجمان  

ی کنند و برای دستیابی برره اطلاعررات حمرران و امنیترری  آورجمعجانبی سایر کاربران را گرفته است، اطلاعات کانال

 پودمان قربانی استفاده کنند.  

ی متنرروع، برره  هررا یآزماحماسیت این نوع حملات، با مطالعه کارهای گذشررته و انجررام   باتوجه بهنامه  در این پایان

های  جانبی توان مصرفی در شبکه توزیع توان پرداخته شده و ت لیلدقیق ن وه انتشار اطلاعات کانال  لیوت لهیتجز

دقیق و مفصلی در مورد رابطه قدرت حملات با موقعیت فیزیکی ارائه شده که دید عمیقی نمبت به این نرروع حملرره  

ی قربررانی  هرراپودمانراهکارهایی برای بهبود حملات در شرایطی که مهاج  اطلاع دقیقی از موقعیررت  و  کندایجاد می

ای  که  ی متشکل از چند رویکرد را ارائه نمودهپردازش یپدارد، ارائه شده است. ما با بررسی فیلترهای موجود، روش  

بیرراورد. نتررای     دسررت  بررهبتواند کلید رمزنگاری را    4105ر موقعیتی نمبت به پودمان قربانی، با حداکثر  مهاج  در ه

درصررد کرراه     90تعداد ردپاهای مصرف توان را تا    تواندیم روش ارائه شده    دهدیم ی قبلی نشان  هاروشمقایمه با  

ها بهبررود  های ارائه شده، کارایی حمله در این روش نمبت به سایر روشدهد. نتای  گویای آن است که با اِعمال روش
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