
 

 دانشگاه شهید بهشتی 

 دانشکده مهندسی و علوم کامپیوتر

 اطلاعیه دفاع

دکتر مجتبی وحیدی اصل  نام استاد راهنما:   
 

علی کلاته عربی  نام دانشجو:  
 

نرم افزار  :گرایش مهندسی کامپیوتر  :رشته  کارشناسی ارشد  مقطع:   

۲۷/۷/۱۴۰۲  تاریخ:  نوع دفاع:  

 □ دفاع پروپوزال   •

 دفاع پایان نامه  •

 □ دفاع رساله دکترا   •

عصر  ۴ساعت:    

 ۱۱۷کلاس   مکان:

ن یماش یری ادگی یو روش ها ایو پو  ستایا  لیتحل لهیبه وس  یبیبدافزار ترک ییشناسا  عنوان  

دکتر شاملی   :داوران داخلی دکتر سلیمان فلاح   :داوران خارجی   

 چکیده: 

 یاز سامانه ها  یو جاسوس ی ریباج گ  ایاطلاعات و   یمخرب، به هدف نقص عملکرد، دزد یهمان نرم افزارها  ای بدافزار  

 ن یسامانه ها از مهم تر تیامن  ن یمخرب و تضم  ینرم افزارها  ن یشوند. مقابله با ا  یتوسعه داده م   ی و شرکت  یشخص

 یمبتن یستا یا یروش ها  بیبدافزار با ترک صیتشخ  سامانهپژوهش   نی باشد. در ا  ی م   ینرم افزار  قات یتحق  یها  نهیزم 

 یهوش مصنوع  یو طبقه کننده ها  یی بر جانما  ی مبتن  یا یو پو  یانتزاع  یبر بردار پاراگراف بدست آمده از درخت نحو

و   یمبهم ساز  شرفتهیپ   یسامانه مقابله با روش ها   نی توسعه داده شده است. هدف ا  پتیجاوااسکر  یکدها  ی بر رو

و   تیو با توجه به حساس  ر یاخ  ی سخت کرده اند. در سال ها  اریبدافزار را بس  صیاست که روند تشخ صیتشخ  ازفرار  

که الگو و   یدیجد  ی بدافزارها  نیو همچن  دهیچیپ ی بدافزارها  لیقب نیا صیروز افزون داده ها، امر تشخ  تیاهم

 بیحاضر با ترک  قیشده است. تحق  لیبدت  تیحوزه امن  قاتیتحق  یاتیبه جز ح  امده، یآنها بدست ن  قیساختار دق

هر   تیو مشخص رفته و ماه یظاهر  یکدها در نظر دارد تا فراتر از ساختار و الگوها  ی و ساختار ییمعنا  ی ها  یژگیو

حاضر دارند. در نظر گرفتن بردار   قیتحق  تیانجام شده خود نشان از موفق  یها  یابیقرار دهد. ارز  یکد را مورد بررس

بالا   یبا سرعت  تواندیمنعطف منجر شد که م   یی امضا  جادی به ا  زی ن  ای و پو ستایا   یروش ها ی بردار  بیکست آمده از تربد

توانست با   یروش جنگل تصادف  تیکشف کند. در نها  د، یجد  ی ظاهر  جادیدر صورت ا  یشناخته شده  حت   یبدافزارها

 ۹۵با دقت و صحت حدود    میتصمدرصد، روش درخت    ۰.۱درصد و نرخ مثبت کاذب    ۹۹در حدود    یارائه دقت و صحت

سالم   لیجامع و متشکل از انواع مختلف بدافزار و فا  یمجموعه داده ا  یدرصد،  که بر رو   ۱درصد و نرخ مثبت کاذب  

ها در هر نوع خانواده و با هر مقابله با بدافزار یبرا   یخوب  اری بس  ییبدست آمده است، نشان دهد روش حاضر توانا

ردرا دا  ی از مبهم ساز  ینوع . 

 


