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18- 16ساعت:    

 117اتاق  –دانشکده مهندسی و علوم کامپیوتر    مکان:

 ا افزار نسبت به حملات کانال جانبی مبتنی بر یادگیری عمیق با استفاده از بازپیکربندی پویارتقاء امنیت سخت : عنوان

مهدیانی جناب آقای دکتر    :داوران داخلی صفری جناب آقای دکتر    :داوران خارجی   

 چکیده: 

دن از  و    یمال  یهاتراکنش  یساز  من ی ا  ی برازنگاری  رم   ،یامروزدیجیتال    یایدر  استفاده های  دادهمحافظت  حساس 

های رمزنگار از های به کار رفته در دستگاه . اگرچه الگوریتماست  تال یجیتعاملات د تیاعتماد و امن  ی ربنایز شود ومی

فیزیکی باعث شده تا مهاجمان، همچنان با حملات کانال جانبی،   سازی های پیادهنظر تئوری ایمن هستند، محدودیت

شود. هایی برای مقابله با آنها افزوده میها را به خطر بیندازند. با افزایش قدرت این حملات، نیاز به ایجاد روشامنیت آن

و عملکرد یک سامانه  های مقابله با حملات کانال جانبی، پیکربندی پویا است که امکان تغییر پیکربندییکی از روش

سازد. در این پژوهش به بررسی یک الگوریتم رمزنگاری خط لوله و میزان سختی سخت افزاری را بدون وقفه ممکن می

دلیل موازی سازی عملیات، سرعت و منابع مورد نیاز سخت های خط لوله به است. الگوریتمحمله به آن پرداخته شده

سازند. این موازی سازی موجب افزایش نویز در الگوهای توان مصرفی اندازه گیری شده و در نتیجه افزاری را بهینه می

شوند. ما با ترکیب فن پیکربندی پویا و الگوریتم رمزنگاری مبتنی بر خط لوله، به افزایش افزایش امنیت رمزنگاری می

 پردازیم. مقاومت الگوریتم در برابر حملات کانال جانبی می

لوله پویا که بهدر این پایان با ایجاد یک خط  با زمان متغیر است، مقاومت سختنامه  افزار در مقابل صورت تصادفی 

سازی، ساختار زمانی سیستم را است. این تکنیک با ایجاد یک مکانیسم پنهانشدهحملات کانال جانبی افزایش داده

 دهد. دهد و سربار حمله کانال جانبی را تا سطح بسیار خوبی افزایش میصورت تصادفی تغییر میبه

های مورد نیاز برای انجام یک حمله موفق، دست آمده نشان دهنده افزایش قابل توجه زمان و تعداد نمونهنتایج به

به  نسبت  معماری  این  حافظه  سربار  چنین  هم  است.  بازپیکربندی  اعمال  بدون  لوله  خط  دارای  معماری  به  نسبت 

در  های مشابه کاهش چشمگیری دارد. در ضمندرصد بهبود داشته است که نسبت به روش  24های پیشین  پژوهش

این روش نیازی به ایجاد وقفه در خط لوله در هنگام بازپیکربندی نیست. مزیت دیگر این روش این است که از نگاه 

 یات آن شود.ئطراح سطح بالای سیستم شفاف است و لازم نیست طراح سطح بالا، درگیر جز
 
 

 


